9. Titkositas

Kédolastechnika



Motivacié

A cél: biztonsagos titkos kommunikacié nyilvanos csatornan
keresztiil.

kulcs tamadé kulcs

l ! |

lizenet H{ Titkositas H-Nyilvénos csatorna H Visszafejtés }—» lizenet

Szeretnénk olyan titkosit6 eljarasokat tervezni, amelyek a tdmadé
szamara nagy komplexitast feladatot jelentenek, de a kulcs
ismeretében a titkositott lizenet kdnnyen visszafejthets.



Egyszer( titkositasok |

Additiv titkositas. Ha az abécé mérete n (pl. az angol abécére
n = 26), akkor

Ex(x)=y=x+k mod n,

ahol k a kulcs értéke, x az lizenet (nyilt széveg), y pedig a
titkositott szoveg.

Ha k ismeretlen, akkor talalgatassal lehet prébalkozni (pl. az angol
abécé esetén 26 lehetdség van).



Egyszer( titkositasok |

Additiv titkositas. Ha az abécé mérete n (pl. az angol abécére
n = 26), akkor

Ex(x)=y=x+k mod n,

ahol k a kulcs értéke, x az lizenet (nyilt széveg), y pedig a
titkositott szoveg.

Ha k ismeretlen, akkor talalgatassal lehet prébalkozni (pl. az angol
abécé esetén 26 lehetdség van).

Linearis titkositas:
Ex(x) =y =ax+b mod n,

ahol k = (a, b) a kulcs értéke. gecd(a, n) = 1-nek teljesiilnie kell!



Egyszer( titkositasok |

Additiv titkositas. Ha az abécé mérete n (pl. az angol abécére
n = 26), akkor

Ex(x)=y=x+k mod n,

ahol k a kulcs értéke, x az lizenet (nyilt széveg), y pedig a
titkositott szoveg.

Ha k ismeretlen, akkor talalgatassal lehet prébalkozni (pl. az angol
abécé esetén 26 lehetdség van).

Linearis titkositas:
Ex(x) =y =ax+b mod n,

ahol k = (a, b) a kulcs értéke. gecd(a, n) = 1-nek teljesiilnie kelll A
visszafejtés is linearis:

Di(y)=aly—alh mod n.

Ismeretlen kulcs esetén statisztikus analizis segithet a talalgatasban.



1. feladat

Fejtsiik vissza a HYHUBERGB titkositott széveget, ha tudjuk, hogy
y = x+ k mod 26 alakd additiv titkositassal kédoltak.



1. feladat

Fejtsiik vissza a HYHUBERGB titkositott széveget, ha tudjuk, hogy
y = x+ k mod 26 alakd additiv titkositassal kédoltak.

Megoldas. Tippeliink k értékére:
» k=1: HYHUBERGB — GXGTADQFA;



1. feladat

Fejtsiik vissza a HYHUBERGB titkositott széveget, ha tudjuk, hogy
y = x+ k mod 26 alakd additiv titkositassal kédoltak.
Megoldas. Tippeliink k értékére:

» k=1: HYHUBERGB — GXGTADQFA;

» k=2: HYHUBERGB — FWFSZCPEZ;



1. feladat

Fejtsiik vissza a HYHUBERGB titkositott széveget, ha tudjuk, hogy
y = x+ k mod 26 alakd additiv titkositassal kédoltak.
Megoldas. Tippeliink k értékére:

» k=1: HYHUBERGB — GXGTADQFA;

» k=2: HYHUBERGB — FWFSZCPEZ;

» k =3: HYHUBERGB — EVERYBODY. v/



2. feladat

Fejtsiik vissza a kovetkez6 titkositott széveget, ha tudjuk, hogy
linearis titkositassal kodoltak.

FMXVEDKAPHFERBNDKRXRSREFMORU
DSDKDVSHVUFEDKAPRKDLYEVLRHHRH



2. feladat

Fejtsiik vissza a kovetkez6 titkositott széveget, ha tudjuk, hogy
linearis titkositassal kodoltak.

Megoldas. Statisztikus analizist hasznalunk.

English text letter probabilities

a titkositott szdvegbeli eléfordulasok

FMXVEDKAPHFERBNDKRXRSREFMORU
DSDKDVSHVUFEDKAPRKDLYEVLRHHRH

letter | prob. | letter | prob. letter | freq. | letter freq.
A .082 N .067 A 2 N 1
B .015 O .075 B 1 (0] 1
C .028 P .019 C 0 P 2
D .043 Q .001 D 7 Q 0
E 127 R .060 E 5 R 8
F .022 S .063 F 4 S 3
G .020 T .091 G 0 T 0
H .061 Y] .028 H 5 U 2
| .070 \% .010 | 0 \Y 4
J 002 | W .023 J 0 W 0
K .008 X .001 K 5 X 2
L .040 Y .020 L 2 Y 1
M .024 Z .001 M 2 Z 0




2. feladat
A titkositott szdvegben a leggyakoribb betiik: R(8), D(7), E(5),
H(5), K(5).

Ezek j6 jeloltek E-re és T-re (a két leggyakoribb betii az angol
abécében).



2. feladat

A titkositott szovegben a leggyakoribb betiik: R(8), D(7), E(5),
H(5), K(5).

Ezek j6 jeloltek E-re és T-re (a két leggyakoribb betii az angol
abécében).

1. tipp: R — E, D — T. Ekkor Ex(4) = 17, és E4(19) = 3,
ahonnan

4a+ b =17 mod 26,
19a+ b=3 mod 26.



2. feladat

A titkositott szovegben a leggyakoribb betiik: R(8), D(7), E(5),
H(5), K(5).

Ezek j6 jeloltek E-re és T-re (a két leggyakoribb betii az angol
abécében).

1. tipp: R — E, D — T. Ekkor Ex(4) = 17, és E4(19) = 3,
ahonnan

4a+ b =17 mod 26,
19a+ b=3 mod 26.

Kivonva a két egyeneletet
15a =12 mod 26,

am ekkor a értéke paros lesz, igy ged(a,26) > 1 — rossz volt a tipp.



2. feladat

2. tipp: R — E, E — T. Ekkor

4a+ b=17 mod 26,
19a4+ b=4 mod 26,

és

15a =13 mod 26,
a=13 mod 26,

igy ismét csak ged(a,26) > 1 — ez a tipp is rossz volt.



2. feladat

3. tipp: R — E, H — T. Ekkor

4a+ b=17 mod 26,
19a4+ b=7 mod 26,

ahonnan

15a =10 mod 26,

tehat a ismét paros — ez a tipp is rossz volt.



2. feladat
4. tipp: R — E, K — T. Ekkor

4a+ b=17 mod 26,
19a+ b =10 mod 26.

Innen

152 =19 mod 26,
a=3 mod 26,
b=5 mod 26.

k = (3,5) j6 kulcs.



2. feladat
4. tipp: R — E, K — T. Ekkor

4a+ b=17 mod 26,
19a+ b =10 mod 26.

Innen

152 =19 mod 26,
a=3 mod 26,
b=5 mod 26.

k = (3,5) j6 kulcs. Még ellendrizniink kell, hogy a visszafejtett
szoveg értelmes-e.

De(y) =31y —3"1.5=9y—19 mod 26.

ALGORITHMSAREQUITEGENERALDEF
INITIONSOFARITHMETICPROCESSES



Egyszer( titkositasok Il
Permutaciés titkositas: az lizeneteket egyforma hosszil
szakaszokra vagjuk, majd minden szakaszon beliil a karaktereket
egy rogzitett permutaciénak megfelel6en ésszekeverjiik.

Példa.
1234567
2147356

Titkositas: MORNING — OMIRNGN

(12)(34765)



Egyszer( titkositasok Il

Permutaciés titkositas: az lizeneteket egyforma hosszil
szakaszokra vagjuk, majd minden szakaszon beliil a karaktereket
egy rogzitett permutaciénak megfelel6en ésszekeverjiik.

Példa.
1234567
2147356
Titkositas: MORNING — OMIRNGN

Egyszer hasznalatos kulcs (One time pad, OTP): a kiildé és
vevs rendelkezésére all ugyanaz a titkos, véletlenszerii k bitsorozat;
a titkositas az iizenet és a kulcs bitenkénti 6sszeadasa. Példa:

(12)(34765)

x = 01001101 01011101 ...
+k = 11010000 11101011 ...
y = 10011101 10110110 ...

Amig a kulcsot csak egyszer hasznaljuk, az OTP tokéletes
titkossagot garantal. (Es egyébként ez lényegében az egyetlen ilyen
titkositas. )



3. feladat

Egy lizenetet OTP hasznalataval titkositottak, a kulcs
k = (110011000001111), a titkositott szdveg
y = (011100010100011). Adjuk meg az eredeti x nyilt szOveget.



3. feladat

Egy lizenetet OTP hasznalataval titkositottak, a kulcs
k = (110011000001111), a titkositott szdveg
y = (011100010100011). Adjuk meg az eredeti x nyilt szOveget.

Megoldas. x =y + kmod 2, tehat

y = 011100010100011
+k = 110011000001111
= 101111010101100




4. feladat — OTP kozos kulcs nélkdl

A és B agy akarnak kommunikalni, hogy OTP-t hasznalnak kozds
kulcs nélkiil. Legyen A kulcsa ks, B kulcsa pedig kg. A atkiildi az
y1 = x + ka szoveget B-nek, aki erre visszakiildi az y» = y1 + kg

szbveget, végiil A az y3 = y» + ks szoveget kiildi vissza. Az

y1 = (0111000100), y» = (1000100100), y3 = (1000111011),

értékekbsl szamitsuk ki az x nyilt szOveget és a ks és kg kulcsokat.



4. feladat — OTP kozos kulcs nélkdl

A és B agy akarnak kommunikalni, hogy OTP-t hasznalnak kozds
kulcs nélkiil. Legyen A kulcsa ks, B kulcsa pedig kg. A atkiildi az
y1 = x + ka szoveget B-nek, aki erre visszakiildi az y» = y1 + kg

szbveget, végiil A az y3 = y» + ks szoveget kiildi vissza. Az

y1 = (0111000100), y» = (1000100100), y3 = (1000111011),
értékekbsl szamitsuk ki az x nyilt szOveget és a ks és kg kulcsokat.
Megoldas.

yi=x+ka, Yy2=x+ka+ks, y3=x+kg
Vi+y+y3s=x+ka+x+ka+kp+x+kp=x.



4. feladat — OTP kozos kulcs nélkdl

A és B agy akarnak kommunikalni, hogy OTP-t hasznalnak kozds
kulcs nélkiil. Legyen A kulcsa ks, B kulcsa pedig kg. A atkiildi az
y1 = x + ka szoveget B-nek, aki erre visszakiildi az y» = y1 + kg

szbveget, végiil A az y3 = y» + ks szoveget kiildi vissza. Az

y1 = (0111000100), y» = (1000100100), y3 = (1000111011),

értékekbsl szamitsuk ki az x nyilt szOveget és a ks és kg kulcsokat.
Megoldas.
vi=x+ka y=x+katks, y3s=x+kg
yi+ys+ys=x+ka+x+ka+ks+x+ ks =x.

Innen

x =y +y»+y3 = (0111011011),
ka = x + y1 = (0000011111),
ke =x+y3= (1111100000).



5. feladat — sztochasztikus titkositas
Sztochasztikus titkositasnal a k kulcsot véletlenszerien valasztjuk.



5. feladat — sztochasztikus titkositas
Sztochasztikus titkositasnal a k kulcsot véletlenszerien valasztjuk.
Tekintsiik a kdvetkezd rendszert:
» a nyilt szvegek abécéje {a,b}, a valészintiségeik
Pr(a) = 1/3,Pr(b) = 2/3.
> a titkositott szdvegek abécéje {1,2,3,4,5}.
» a kulcsok {1,2,3,4,5}, melyeket rendre
{2/5,1/5,1/5,1/10,1/10} valésziniiséggel valasztunk.



5. feladat — sztochasztikus titkositas
Sztochasztikus titkositasnal a k kulcsot véletlenszerien valasztjuk.
Tekintsiik a kdvetkezd rendszert:
» a nyilt szvegek abécéje {a,b}, a valészintiségeik
Pr(a) = 1/3,Pr(b) = 2/3.
> a titkositott szdvegek abécéje {1,2,3,4,5}.
» a kulcsok {1,2,3,4,5}, melyeket rendre
{2/5,1/5,1/5,1/10,1/10} valésziniiséggel valasztunk.
A nyilt széveg — titkositott szoveg hozzarendelés a kdvetkezé:

k=1: a—1 b—2
k=2: a—=2 b—4
k=3: a—3 b—l
k=4: a—5 b3
k=5: a—4 b—5b



5. feladat — sztochasztikus titkositas
Sztochasztikus titkositasnal a k kulcsot véletlenszerien valasztjuk.
Tekintsiik a kdvetkezd rendszert:
» a nyilt szvegek abécéje {a,b}, a valészintiségeik
Pr(a) = 1/3,Pr(b) = 2/3.
> a titkositott szdvegek abécéje {1,2,3,4,5}.
» a kulcsok {1,2,3,4,5}, melyeket rendre
{2/5,1/5,1/5,1/10,1/10} valésziniiséggel valasztunk.
A nyilt széveg — titkositott szoveg hozzarendelés a kdvetkezé:

k=1: a—1 b—2
k=2: a—=2 b—4
k=3: a—3 b—l
k=4: a—5 b3
k=5: a—4 b—5b

(a) Szamitsuk ki a titkositott abécé eloszlasat.

(b) A nyilt szdveg és a titkositott széveg fliggetlen-e (vagyis ez
egy tokéletes titkositas)?



5. feladat — sztochasztikus titkositas

Megoldas.

(a) Teljes valésziniiség tétele alapjan:

Pr(Y=1)=Pr(Y =1X=a)Pr(X =a)+Pr(Y =1X =b)Pr(X =b) =
=2/5.1/3+1/5-2/3 = 4/15 = 0.2667

Pr(Y =2)=Pr(Y =2|X =a)Pr(X =a)+Pr(Y =2|X =b)Pr(X =b) =
=1/5-1/3+2/5-2/3 =5/15 = 0.3333

Pr(Y =3)=Pr(Y =3|X=a)Pr(X =a)+Pr(Y =3|X =b)Pr(X =b) =
=1/5-1/3+1/10-2/3 = 4/30 = 0.1333

Pr(Y =4)=Pr(Y =4|X =a)Pr(X =a)+ Pr(Y =4|X =b)Pr(X =b) =
—1/10-1/3+1/5-2/3 = 5/30 = 0.1667

Pr(Y =5)=Pr(Y =5|X =a)Pr(X =a)+ Pr(Y =5|X =b)Pr(X =b) =
=1/10-1/3+1/10-2/3 =1/10 = 0.1



5. feladat — sztochasztikus titkositas

Megoldas.

(a) Teljes valosziniiség tétele alapjan:

Pr(Y=1)=Pr(Y =1X=a)Pr(X =a)+Pr(Y =1X =b)Pr(X =b) =
=2/5.1/3+1/5-2/3 = 4/15 = 0.2667

Pr(Y =2)=Pr(Y =2|X =a)Pr(X =a)+Pr(Y =2|X =b)Pr(X =b) =
=1/5-1/3+2/5-2/3 =5/15 = 0.3333

Pr(Y =3)=Pr(Y =3|X=a)Pr(X =a)+Pr(Y =3|X =b)Pr(X =b) =
=1/5-1/3+1/10-2/3 = 4/30 = 0.1333

Pr(Y =4)=Pr(Y =4|X =a)Pr(X =a)+ Pr(Y =4|X =b)Pr(X =b) =
—1/10-1/3+1/5-2/3 = 5/30 = 0.1667

Pr(Y =5)=Pr(Y =5|X =a)Pr(X =a)+ Pr(Y =5|X =b)Pr(X =b) =
=1/10-1/3+1/10-2/3=1/10 = 0.1

(b) Nem, pl.

Pr(Y =1X =a)=2/5#Pr(Y =1/X =b) =1/5.



Kiterjesztett Euklideszi Algoritmus

A Kiterjesztett Euklideszi Algoritmussal kiszamithaté gcd(a, b)
értéke (legnagyobb kdzds oszt6), tovabba olyan s, t is, melyekre

gcd(a,b)=s-a+t-b.



Kiterjesztett Euklideszi Algoritmus

A Kiterjesztett Euklideszi Algoritmussal kiszamithaté gcd(a, b)
értéke (legnagyobb kdzds oszt6), tovabba olyan s, t is, melyekre

gcd(a,b)=s-a+t-b.

Legyen a > b; kezdetben rp = a,n = b és
so=1,tg=0,51 =0,t; = 1. Minden egyes lépésben felirjuk az

rk—=1 = Ik * Qk+1 + rk+1 rk = Sk-a+tx- b,
egyenleteket, ahol 0 < r 1 < r, és Sky1 és ty 1 értékére a képlet

Sk+1 = Sk—1 — GkSk, ter1 = tk—1 — Qi tk.



Kiterjesztett Euklideszi Algoritmus

A Kiterjesztett Euklideszi Algoritmussal kiszamithaté gcd(a, b)
értéke (legnagyobb kdzds oszt6), tovabba olyan s, t is, melyekre

gcd(a,b)=s-a+t-b.

Legyen a > b; kezdetben rp = a,n = b és
so=1,tg=0,51 =0,t; = 1. Minden egyes lépésben felirjuk az

rk—=1 = Ik * Qk+1 + rk+1 rk = Sk-a+tx- b,
egyenleteket, ahol 0 < r 1 < r, és Sky1 és ty 1 értékére a képlet
Sk+1 = Sk—1 — GkSk, tktr1 = tk—1 — Qktk.

Az algoritmus megall, amikor ri1 = 0; ekkor ry = gecd(a, b), és
ged(a, b) = sk - a+ ti - b. Ismert, hogy tetszéleges a, b-re legfeljebb
log; go(min(a, b)) lépésre van sziikség.



Kiterjesztett Euklideszi Algoritmus

A Kiterjesztett Euklideszi Algoritmussal kiszamithaté gcd(a, b)
értéke (legnagyobb kdzds oszt6), tovabba olyan s, t is, melyekre

gcd(a,b)=s-a+t-b.

Legyen a > b; kezdetben rp = a,n = b és
so=1,tg=0,51 =0,t; = 1. Minden egyes lépésben felirjuk az

rk—=1 = Ik * Qk+1 + rk+1 rk = Sk-a+tx- b,
egyenleteket, ahol 0 < r 1 < r, és Sky1 és ty 1 értékére a képlet
Sk+1 = Sk—1 — GkSk, tktr1 = tk—1 — Qktk.

Az algoritmus megall, amikor ri1 = 0; ekkor ry = gecd(a, b), és
ged(a, b) = sk - a+ ti - b. Ismert, hogy tetszéleges a, b-re legfeljebb
log; go(min(a, b)) lépésre van sziikség.

Ha gcd(n,e) =1, akkor 1 = gcd(n,e) =s-n+t-e, vagyise !l =t
mod n.



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = s - 8387 + ¢ - 1243.
Megoldas.

8387 =1243-6+ 929 929 =a—-6b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = s - 8387 + ¢ - 1243.
Megoldas.

8387 =1243 -6+ 929 929 =a—-6b
1243 =929.-1+ 314 314 =—-a+7b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.

Megoldas.
8387 =1243-6+ 929 929 =a—06b
1243 =929-1+ 314 314 =—-a+7b

920 =314-2+301 301 =3a—-20b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.

Megoldas.
8387 =1243-6+ 929 929 =a—06b
1243 =929-1+ 314 314 =—-a+7b
929 =314-2+4301 301 =3a—20b

314 =301-1413 13 = —4a+27b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.

Megoldas.
8387 =1243-6+ 929 929 =a—06b
1243 =929-1+ 314 314 =—-a+7b
929 =314-2+4301 301 =3a—20b
314 =301-1+13 13 = —4a+27b

301 =13-23+2 2 =95a—641b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.

Megoldas.
8387 =1243-6+ 929 929 =a—06b
1243 =929-1+ 314 314 =—-a+7b
929 =314-2+4301 301 =3a—20b
314 =301-1+13 13 = —4a+27b
301 =13-23+42 2 =953 —641b

13 =2-6+1 1 = —-574a+3873b



5. feladat

Szamitsuk ki a = 8387 és b = 1243 legnagyobb kdzds osztéjat
(ged), valamint adjunk meg olyan s és t értékeket, hogy

gcd(8387,1243) = 5 - 8387 + t - 1243.

Megoldas.
8387 =1243-6+ 929 929 =a-—6b
1243 =929-1+4 314 314 =—-a+7b
929 =314-24301 301 =3a—20b
314 =301-1+13 13 = —4a+27b
301 =13-23+42 2 =953 —641b
13 =2-6+1 1 = —-574a+ 3873b
2 =1-2+40.
Finally,

gcd(8387,1243) = —574 - 8387 + 3873 - 1243,



Nyilvanos kulcsi titkositas

A nyilvanos kulcst titkositas esetében nincs egy kozds k kulcs,
amelyet a kiildé és a vevd is ismer, hanem:

> a vevének van egy (d, e) kulcsparja;
> d egy titkos kulcs, amelyet csak a vevd ismer;

> e egy nyilvanos kulcs, amelyet mindenki ismer

|

I I T
titkositott T
szoveg d
Kiilds Ell . Vevé
védett teriilete enseg védett teriilete




RSA algoritmus

Az RSA algoritmus a kovetkezé lépésekbdl all:
» Kulcs generalas:
» valasztunk 2 nagy p és g primszamot; n = pq.

> ¢(n)=(p—1)(q—-1).

» Valasztunk egy e kédolé exponenst Ggy, hogy ged(e, ¢(n)) =1
és 1 <e<q¢(n).

A de = 1 mod ¢(n) egyenlet megoldasa a d dekddolé kulcs.
(n, e) a nyilvanos kulcs;

p, g, d(n) és d titkosak.
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» Titkositas (a nyilvanos kulcs hasznalataval):

» a nyilt szdveget felvagjuk olyan szakaszokra, melyek
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» a titkositott szoveg ¢ = x¢ mod n.



RSA algoritmus

Az RSA algoritmus a kovetkezé lépésekbdl all:
» Kulcs generalas:
» valasztunk 2 nagy p és g primszamot; n = pq.

> ¢(n) =(p—1)(g—1).

» Valasztunk egy e kédolé exponenst Ggy, hogy ged(e, ¢(n)) =1
és 1 <e<q¢(n).

> A de =1mod ¢(n) egyenlet megoldasa a d dekédold kulcs.

> (n, e) a nyilvanos kulcs;

> p,q,d(n) és d titkosak.

» Titkositas (a nyilvanos kulcs hasznalataval):

» a nyilt szdveget felvagjuk olyan szakaszokra, melyek
megfeleltethetSek egy-egy x szamnak, melyre 0 < x < n.

» a titkositott szoveg ¢ = x¢ mod n.

> Visszafejtés:

d

> x=c? mod n.
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RSA algoritmus

Miért j6 az RSA algoritms?

Kulcsot lehet gyorsan generalni:
> A primtesztelésre (tehat annak eldontésére, hogy egy egész
szam primszam-e) ismertek gyors eljarasok.

» A primszamok viszonylag siirin vannak: a Primszamtétel
szerint aszimptotikusan az N nagysagrendi szamok kdzdtt
atlagosan minden log(N)-edik szdm primszam.

> Tehat elkezdhetiink nagy szamokat talalomra primtesztelni, és
elébb-utébb talalunk két primszamot p-nek és g-nak.

» gcd és de = 1 mod ¢(n) gyorsan kiszamithatéak a
Kiterjesztett Euklideszi Algoritmussal.
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A titkositas és a visszafejtés tényleg inverz operaciok az Euler-tétel
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de=1 mod ¢(n) = x% =x mod n.

A mod n hatvanyozas (x© és c? kiszamitasahoz) gyorsan
kiszamithat6 az 1,2,4,8,16,... kitevék mentén.



RSA algoritmus

A titkositas és a visszafejtés tényleg inverz operacidk az Euler-tétel
miatt:

de=1 mod ¢(n) = x% =x mod n.

A mod n hatvanyozas (x© és c? kiszamitasahoz) gyorsan
kiszamithat6 az 1,2,4,8,16,... kitevék mentén.

Masrészt viszont a primtényezékre bontasra nem ismert gyors
algoritmus nagy szamokra. Tehat annak ellenére, hogy n nyilvanos,
p és g a gyakorlatban mégsem kiszamithat6 n ismeretében, és p és
q nélkiil ¢(n) és d sem kiszamithat6. Osszességében ha p és q
kellsen nagy, akkor az RSA titkositas nem tdmadhaté hatékonyan.
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Példa. p=3,9=11 — n=33.
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Példa. p=3,9=11 — n=33.
Ekkor ¢(n) = (p —1)(g — 1) = 20.



RSA algoritmus

Példa. p=3,9=11 — n=33.
Ekkor ¢(n) = (p —1)(q — 1) = 20. Legyen e = 3.
de=1 mod 20

megoldasa



RSA algoritmus
Példa. p=3,9=11 — n=33.
Ekkor ¢(n) = (p —1)(q — 1) = 20. Legyen e = 3.
de=1 mod 20

megoldasa d = 7.
Nyilvanos kulcs: (n, e) = (20, 3). Titkos kulcs: d =7.

x = 4 titkositva



RSA algoritmus
Példa. p=3,9=11 — n=33.
Ekkor ¢(n) = (p —1)(q — 1) = 20. Legyen e = 3.
de=1 mod 20

megoldasa d = 7.
Nyilvanos kulcs: (n, e) = (20, 3). Titkos kulcs: d =7.

x = 4 titkositva

c=x%=4% mod33=31.

A visszafejtés pedig

x=c?=31"=(-2)" = —128 = 4 mod 33.



6. feladat
A p=7,q = 17 primekbdl kiindulva készitiink RSA titkositast.
(a) Mi az e kédolé exponens lehetséges legkisebb értéke?
(b) Mi az x = 11 nyilt sz6veghez tartozé titkositott széveg?
(c) Mi a d visszafejts kulcs?
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(b) Mi az x = 11 nyilt sz6veghez tartozé titkositott széveg?
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Megoldas.

(a) ¢(n) = (p—1)(q — 1) = 6-16 = 9.
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6. feladat

A p=7,q = 17 primekbdl kiindulva készitiink RSA titkositast.

(a) Mi az e kédolé exponens lehetséges legkisebb értéke?

(b) Mi az x = 11 nyilt sz6veghez tartozé titkositott széveg?

(c) Mi a d visszafejts kulcs?

Megoldas.

(a) ¢(n)=(p—1)(g—1) =616 = 96.
Teljesiilnie kell, hogy gcd(e,96) =1 és1 < e < 96, igy a
legkisebb megfelel6 e érték az e = 5.

(b) ¢ =x®mod n= 11°mod 119 = 160051 mod 119 = 44.

(c) Meg kell oldanunk a de = 1 mod ¢(n) egyenletet, ahol e =5
és ¢(n) = 96. A Kiterjesztett Euklideszi Algoritmust
hasznaljuk:

96 =5-19+1 1=96-19-5

tehat d = —19 = 77 mod 96.
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A p =73, q = 151 primekbdl kiindulva készitiink RSA titkositast.
(a) Szamitsuk ki n és ¢(n) értékét.

(b) e =11 lehetséges valasztas-e?

(c) Adjuk meg d értékét.
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10800 =11-981+9 9 =1-10800—-981-11
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A p =73, q = 151 primekbdl kiindulva készitiink RSA titkositast.
(a) Szamitsuk ki n és ¢(n) értékét.

(b) e =11 lehetséges valasztas-e?

(c) Adjuk meg d értékét.

Megoldas.

(a) n=73-151 = 11023 és ¢(n) = 72 - 150 = 10800.

(b) e =11 lehetséges valasztas, mivel gcd(10800,11) = 1.

(c) Kiszamitjuk d-t.

10800 =11-981+9 9 =1-10800—981-11
11 =9-1+2 2 =(—1)-10800+982- 11
9 =2-4+1 1 =5-10800 — 4909 - 11

2 =1-240.
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A p =73, q = 151 primekbdl kiindulva készitiink RSA titkositast.
(a) Szamitsuk ki n és ¢(n) értékét.

(b) e =11 lehetséges valasztas-e?

(c) Adjuk meg d értékét.

Megoldas.

(a) n=73-151 = 11023 és ¢(n) = 72 - 150 = 10800.

(b) e =11 lehetséges valasztas, mivel gcd(10800,11) = 1.

(c) Kiszamitjuk d-t.

10800 =11-981+9 9 =1-10800—981-11
11 =9-1+2 2 =(—1)-10800+982- 11
9 =2-4+1 1 =5-10800 — 4909 - 11
2 =1-2+0.

Tehat d = —4909 = 5891 mod 10800.
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y = 17" = 6213289 - 17 = 30524469 = 1782 mod 11023.



8. feladat

Az el6z6 feladat titkositasaval titkositsuk az x = 17 nyilt szdveget.

Megoldas. Ki kell szamitanunk 17! mod 11023 értékét.

17° = 289 mod 11023
17* = 289% = 83521 = 6360 mod 11023
178 = 63602 = 40449600 = 6213 mod 11023.

11 =842+ 1, tehat x!t = x8 . x2 - x, ahonnan
y = 17" = 6213289 - 17 = 30524469 = 1782 mod 11023.
(A gyakorlatban nagyon gyakran e = 2%0 4- 1 = 65537-et

valasztanak; ez egy prim, tehat gcd(n, e) > 1 nem val6szind, és
x¢ = x2'° . x csak 2 tagbol 4ll.)



